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INTRODUCAO

A Empresa de Pesquisa Energética — EPE tem por finalidade prestar servicos na area de estudos e
pesquisas que contribuem para a formulacdo, implementacdo e avaliagdo das politicas publicas e
do planejamento e desenvolvimento energético do pais. A fim de bem cumprir sua missao, a EPE
necessita lidar, diariamente, com os mais variados tipos de informacdo obtida de diversas
empresas dos setores de petrdleo, gas natural e biocombustiveis, assim como geradoras,
distribuidoras e comercializadoras de energia elétrica, além de outros segmentos da industria,
comeércio e servicos, orgdos da Administracdo Publica Federal (APF), de natureza direta ou indireta,
e 0s 6rgdos publicos estaduais e municipais. Enfim, todas as instituicdes que fazem parte da cadeia
de informacdes relacionadas ao setor energético.

Estas informagbes servem como entrada em diversos processos de tratamento e gestao e, uma
vez processadas, retornam a sociedade na forma de estudos, boletins e balancos, auxiliando no
processo de planejamento e tomada de decisdo em todas as esferas do poder publico e dreas de
negocio em geral.

Na EPE, portanto, a informacado é insumo bdsico e produto final e, consequentemente, todos os
cuidados devem ser tomados para que seja utilizada dentro dos mais fortes principios de
seguranga, economicidade, eficiéncia e legalidade. Para alcangar este objetivo, a Empresa adota
um mecanismo de planejamento que norteia suas acdes na drea de Tl.

Entende-se o Planejamento de Tl como um processo gerencial administrativo, de identificagao e
organizagdo de pessoal, recursos orgamentarios, de solugdes de software e de infraestrutura de
Tl, que é relevante e imprescindivel a instituicao na execugdao dos Planos de Negdcios Anuais da
EPE e no alcance de seus objetivos institucionais, definidos pelo Conselho de Administragao nos
ciclos do PElI — Planejamento Estratégico Institucional. O resultado do processo de planejamento é
o Plano Diretor de Tecnologia da Informagdo e Comunicagdes, documento essencial para gerenciar
as operacdes de Tl de forma estratégica e tatica. E um instrumento de diagndstico, planejamento
e gestdo dos recursos e processos de TIC, com o objetivo de atender as necessidades de negdcio e
de gestdo de uma empresa para um determinado periodo.
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SIGLAS

APF Administragdo Publica Federal

BSC Balanced Scorecard

CPD Centro de Processamento de Dados ou Data Center

CGR Conformidade e Gerenciamento de Riscos

CTIC Comité de Tecnologia da Informacdo e Comunicagdes

DEA Diretoria de Estudos Econdmico-Energéticos e Ambientais

DEE Diretoria de Estudos de Energia Elétrica

DGC Diretoria de Gestdo Corporativa

DPG Diretoria de Petréleo, Gas e Biocombustiveis

GPU Graphics Processing Unit ou Unidade de Processamento Grafico
NOC Network Operation Center ou Centro de OperagGes de Rede
OKR Objectives and Key-Results (Objetivos e Resultados chave)

PDTI Plano Diretor de Tecnologia da Informagao
PDTIC Plano Diretor de Tecnologia da Informac¢do e Comunicagdes

PEI Plano Estratégico Institucional

PETI Plano Estratégico de Tecnologia da Informacao

PR Presidéncia

SERPRO Servico Federal de Processamento de Dados

SGD Secretaria de Governo Digital

SIC Seguranga da Informagdo e Comunicagdo

SISP Sistema de Administragdo de Recursos de Tecnologia da Informacgdo
socC Security Operations Center ou Centro de Operagdes de Seguranga

STI Superintendéncia de Tecnologia da Informagdo e ComunicagGes

Tl Tecnologia da Informacao

TIC Tecnologia da Informagdo e Comunicagdes

ALINHAMENTO ESTRATEGICO

O PDTIC — Plano Diretor de Tecnologia da Informagao e Comunicagdes deve estar integrado e
alinhado as estratégias de negocio definidas nos ciclos do PEl — Planejamento Estratégico
Institucional.

Nesse sentido, ressalta-se que um dos objetivos estratégicos da EPE, definido no PEI ciclo 2024-
2028, é o de “fortalecer a infraestrutura de TIC, ampliando as solu¢des tecnoldgicas e a entrega
de sistemas de informagdo, suporte a Data Science e processamento de alto desempenho”. Este
objetivo orienta as acdes de Tl, apoiando a gestdo e permitindo, também, o alcance dos demais
objetivos estratégicos, sejam eles focados na gestdo do negdcio, na execucdo dos processos
finalisticos e no atendimento as demandas da sociedade, com vistas a realizacdo da visdo
estratégica institucional, ou seja, permitir que a EPE seja “uma organizag¢do proativa, inovadora
e reconhecida por sua exceléncia técnica em estudos e pesquisas no setor energético”.
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METODOLOGIA

A elaboracdo do PDTIC é atribuicdo do Comité de Tecnologia da Informacdo e Comunicagoes —
CTIC que constituiu um grupo de trabalho com a finalidade de preparar a sua versdo inicial. O
documento resultante foi submetido ao CTIC para revisdo final e encaminhamento a Diretoria
Executiva da EPE para aprovacao.

A EPE seguiu, no processo de elaboracdo do PDTIC, a metodologia publicada no “Guia PDTI do SISP
v 2.1”, preconizada pela Secretaria de Governo Digital (SGD) do Ministério da Gestdo e da Inovacao
em Servicos Publicos.

A EPE utilizou os servicos de consultoria imparcial do Gartner na identificacdo das aces prioritarias
do PDTIC para o alcance dos objetivos estratégicos da organizacdo. A ferramenta utilizada foi o
Gartner IT Score, que permite a avaliacdo do desempenho de Tl da empresa com base na andlise
de um amplo conjunto de atividades funcionais subdivididas em objetivos. Além do Gartner IT
Score, foi utilizada a metodologia de planejamento de Tl do Gartner que se assemelha aquela
contida no Guia PDTI do SISP.

Para o ciclo de planejamento 2024-2026 optou-se pelo uso da metodologia de OKR (Objectives
and Key-Results) no lugar do BSC (Balanced Scorecard). OKR é uma metodologia de gestdo que
auxilia na definigdo e acompanhamento de objetivos estratégicos e seus resultados mensuraveis.
No contexto do planejamento estratégico da area de Tl, os OKRs sdao utilizados para estabelecer
metas claras e inspiradoras (Objectives) e definir critérios especificos e quantificaveis (Key Results)
para medir o progresso. Essa abordagem promove o alinhamento e a transparéncia dentro da
equipe de TI, assegurando que todos os membros estejam cientes das prioridades e contribuam
de maneira coesa para os objetivos organizacionais. Além disso, a flexibilidade dos OKRs permite
ajustes periodicos, adaptando-se rapidamente as mudangas tecnoldgicas e de negdcios, enquanto
fomenta um ciclo continuo de avaliagao e melhoria.

Pontos relevantes do método de OKR:

1. Definicao Clara de Objetivos:
Os OKRs comecam com a definicdo de objetivos claros e aspiracionais. Esses objetivos
fornecem uma direg¢do clara e motivadora para a equipe de TI.

2. Mensuracao de Resultados Chave:
Cada objetivo é acompanhado por resultados chave mensuraveis. Isso ajuda a equipe de Tl a
guantificar o progresso em direcao aos objetivos.

3. Foco e Prioridades:

A estrutura dos OKRs ajuda a equipe a focar nas prioridades mais importantes, evitando
dispersao de esforgos em atividades menos criticas. Isso é especialmente importante em TI,
onde os recursos podem ser limitados e as demandas sao muitas vezes urgentes.

4. Alinhamento e Transparéncia:

OKRs promovem o alinhamento entre os diferentes niveis da organizacdo. Todos sabem quais
sdo os objetivos estratégicos e como seus esforcos individuais contribuem para alcanca-los.
Isso é vital em Tl, onde a colaboracgao entre diferentes equipes é crucial.
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5. Flexibilidade e Adaptacao:

A metodologia OKR permite revisdes e ajustes frequentes. Isso é Util em TI, onde as tecnologias
e as prioridades podem mudar rapidamente. A equipe pode ajustar os OKRs para se adaptar a
novas informag¢des ou mudancgas no ambiente de negdcios.

6. Engajamento e Motivacao:

Definir objetivos ambiciosos e acompanhar o progresso de forma transparente pode aumentar
0 engajamento e a motivacdo da equipe de TI. Quando os membros da equipe veem
claramente como seu trabalho contribui para objetivos maiores, tendem a se sentir mais
envolvidos e comprometidos.

7. Avaliacdo e Aprendizado Continuo:

O uso de OKRs facilita a avaliacdo continua de desempenho. A equipe de Tl pode analisar
regularmente se estd no caminho certo para atingir os resultados chave e identificar areas de
melhoria. Esse processo continuo de avaliacdo e ajuste promove um ciclo de aprendizado e
melhoria continua.

CONTEXTO DA TIC NA EPE

A Superintendéncia de Tecnologia da Informagdo e Comunicagdes (STI) da EPE, responsavel pela
gestdo de TIC, esta subordinada a Diretoria de Gestao Corporativa. As atribuigdes da STI estao
definidas no artigo 30 do Regimento Interno da EPE:

I. Promover a gestdao e a administracdo dos recursos de tecnologia da informagdo e

comunicagoes;

Il. Prover os sistemas de apoio as areas de negdécio da Empresa;
lll. Prover os sistemas de apoio a gestdo da Empresa;
IV. Promover a Seguranca da Informacdo e Comunicacgdes.

A STl organiza-se conforme diagrama abaixo.

Superintendente

Superintendente
Adjunto

V.

Escritorio da
Superintendéncia

Solugoes ] Infraestrutura
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As competéncias especificas de cada area interna da STl s3o:

e Solugdes: é responsavel pela criagdo, aquisicdao, implantagao, distribuicdo e manutengao
de solugdes tecnoldgicas computacionais que englobam softwares e servigos relacionados,
incluindo as atividades de analise de requisitos, documentacdo, apoio a homologacdo e
melhoria dos processos de negdcio. Apoia as areas nas contratacGes e implantacdo de
solucdes de Tl de terceiros. Entrega solugGes de Ciéncia de Dados por meio do uso de
diversas tecnologias, modelos e métodos cientificos para capturar, armazenar e processar
informacodes e dados estatisticos, gerando valor para o negdcio.

e Infraestrutura: é responsavel pela operagao da infraestrutura de TIC, verificagdo de
conformidade dos softwares e equipamentos adquiridos com a plataforma tecnolégica da
EPE, planejamento, administracdo e monitoramento dos ativos computacionais,
manuteng¢do dos servicos e equipamentos de rede, administracdo de ferramentas para
seguranca da informacao, suporte aos usuarios da rede, implantacdo de novas tecnologias,
mantendo o ambiente computacional da EPE disponivel e seguro para o desenvolvimento
das atividades da empresa.

e Escritério da Superintendéncia: é responsdvel por aperfeicoar as ferramentas de controle
e monitoramento de indicadores estratégicos e de desempenho, oferecer apoio a
elaboragao do PDTIC, auxiliar na execugao do planejamento e controle orgamentario dos
investimentos em TIl, atuar no mapeamento e implantacdo de processos, no
gerenciamento da carteira de projetos, dar suporte ao Comité de Tecnologia da Informacgao
e acompanhar a implantagao dos controles de mitigagao e revisao periddica da matriz de
riscos de TI.

Ainda é funcdo da STl o assessoramento ao CTIC - Comité de Tecnologia da Informacdo e
Comunicacdes que tem a finalidade de tratar e aconselhar a Diretoria Executiva sobre politicas,
diretrizes, planejamento e agdes relativas a Tecnologia da Informacdo e Comunicag¢ées - TIC no
ambito da EPE.

O CTIC é composto por 6 membros titulares e 6 membros suplentes representantes das seguintes
areas da empresa:

e STl - Superintendéncia de Tecnologia da Informacdo (preside o Comité);
e PR - Presidéncia;

e DEA - Diretoria de Estudos Econémico-Energéticos e Ambientais;

e DEE — Diretoria de Estudos de Energia Elétrica;

e DPG - Diretoria de Estudos do Petrdleo, Gas e Biocombustiveis e

e DGC - Diretoria de Gestdo Corporativa.
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RESULTADOS DO CICLO ANTERIOR (2021-2023)

O Plano de TIC anterior, referente ao ciclo de 2021-2023, resultou em conquistas importantes. As
licoes aprendidas foram fundamentais para auxiliar na elabora¢do do PDTIC do proximo ciclo.
Apesar de todos os desafios enfrentados, pode-se afirmar que se obteve sucesso em acdes
extremamente importantes para a EPE e para a STI. A seguir encontra-se um balanco dos
resultados do Plano de TIC anterior.

No ciclo 2021-2023, foram definidos 7 objetivos estratégicos e 16 indicadores para medir a
performance de atingimento desses objetivos. O grafico abaixo mostra o resultado no atingimento

dos objetivos.
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Adequar forga de trabalho de Tl as necessidades da empresa
Aprimorar a gestdao orcamentaria de Tl

Aprimorar a governancga de Tl

Aplicar novas tecnologias a operagao de Tl

Modernizar as ferramentas de segurancga de Tl

Aprimorar a comunicagdo com o usudrio

Aprimorar a gestdao de demandas de Tl

Para que se possa entender como foram apurados os resultados acima, serd apresentada a seguir

a performance dos 16

indicadores de desempenho no Plano de TIC do ciclo 2021-2023.

Desse total de 16 indicadores, 9 foram concluidos na sua totalidade, 3 atingiram percentual de
conclusdo entre 80% e 90% e apenas 4 ficaram com performance abaixo ou igual a 50%.
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Executar, anualmente, programa
especializado em habilidades
comportamentais

Requisitos da Tl incorporados ao sistema
de planejamento orgamentario
corporativo

Processo de planejamento de atividades
de Tl mapeado

Comité de TIC exercendo todas as suas
fungdes plenamente

Percentual dos processos de governanga
implantados

Plano de implantagdo do nucleo de Data
Science e Analytics finalizado
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Principais realizag6es do ciclo anterior (2021-2023):

e Contratacao de novo modelo de servigo de atendimento ao usuario, Service Desk, com 3

niveis de atendimento (N1, N2 e N3).

e Contratacdo de servico de SOC — Security Operation Center que realiza monitoramento
24x7 da infraestrutura de Tl da EPE em busca de comportamentos suspeitos, tentativas de

invasdo e ataques cibernéticos.

e Contratacdo de servigo para andlise de vulnerabilidades da infraestrutura de rede da EPE.
Durante algumas semanas, uma empresa contratada avaliou hardware e software dos
servidores e computadores da EPE em busca de brechas de seguranca, gerando relatério

com sugestdes de melhorias.
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Primeira contratagdo de nuvem finalizada

Processo de gestdo de riscos de projetos e
contratagdes implantado

Percentual de agGes de mitigacdo de riscos
planejadas e executadas, anualmente

Novo canal para comunicagao das
recomendagdes e boas praticas do uso dos
recursos computacionais disponibilizado
Fazer pesquisas de satisfagdo dos servigos
prestados pela STI

Processo formal de gerenciamento e
priorizacdo de demandas de Tl implantado
Consultoria da STI, em projetos que utilizem
recursos computacionais, formalizada

Nova ferramenta de solicitagcGes de demandas
implantada
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e Foiampliada a contratacao de aconselhamento imparcial do Gartner com licencas técnicas
que permitem as equipes de infraestrutura e solugdes consultar a plataforma de conteldo
e fazer reunides com especialistas.

e Contratacdo do servico de Suporte Unified da Microsoft para apoio na solugdo de
problemas e implantacdo de novas funcionalidades nos servidores, servicos e softwares da
Microsoft, prestado por engenheiros e especialistas.

e Realizagdo de estudo técnico e de viabilidade para a contratagao do novo licenciamento
Microsoft da EPE, com novas funcionalidades de seguranca, compliance, colaboracao,
ferramenta de Analise de Dados e créditos de computagcdo em nuvem.

e Modernizagao no desenvolvimento de solugdes a partir da reformulagao da estratégia de
entrega de produtos, alterando o titulo da equipe de “Desenvolvimento” para “Solugdes”
e iniciando processo de diversificacdo das tecnologias e processos suportados pela equipe.
Essa alteracao proporcionou atuacao em diferentes frentes de trabalho, tais como: TOTVS,
Solugdes no MS365 e apoio a diversas contratacoes dos softwares das areas de estudos.

e Instrugao do primeiro processo de terceirizagao de desenvolvimento de sistemas. A equipe
foi capacitada pelo SERPRO em Pontos de Fungdao, métrica de medigdo de software padrao
nas contratagdes do Servico Publico.

e Na drea de processamento de modelos, em cooperagcdo com o Parque Tecnoldgico de
Itaipu, a STI especificou, recebeu e configurou novo cluster de servidores para
processamento de alto desempenho, aumentando a capacidade de execugdao de modelos
do setor elétrico. Também foi adquirido servidor de Machine Learning, com GPU de alto
desempenho, para execugdo de modelos da area de petrdleo.

e Aquisicdo de mais de 300 modernos notebooks para uso dos funciondrios da EPE em
teletrabalho. Os equipamentos sdo configurados, criptografados e protegidos contra as
principais ameacas cibernéticas.

e Ainda referente a infraestrutura de teletrabalho, todos os postos de trabalho do escritério
foram equipados com webcam e headset, permitindo que os funciondrios participassem
de reunides em suas proprias mesas. Também foram disponibilizados, na maioria das salas
de reunido do escritdrio, equipamentos multimidia avancados, permitindo a realizacdo de
reunides de trabalho hibridas.

e Na area de seguranga da informagdo foram adquiridos: novo equipamento de firewall; um
moderno Web Application Firewall com fung¢do de protegdao das aplicagdes da EPE; um
storage para a realizagdo mais rapida e eficiente dos backups e restores de dados; e
contratacdo de um servico de internet redundante, que reduz os riscos e o tempo de
indisponibilidade dos servicos de Tl no caso de falha em um dos provedores de Internet.

e Na area de gestdo da EPE, foram implementados novos mdédulos no sistema VIRTUS, que é
responsavel pela automatizagao de alguns processos da area de gestdo corporativa, como:
aquisicao de bens e servigos, planejamento e execugao orgamentaria, acompanhamento
de capacitacdes e pagamento de bens e servicos.

13
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Desenvolvimento de solucGes de Ciéncia de Dados, Business Inteligence e Data Analytics.
Foram disponibilizadas varias ferramentas interativas no site da EPE além das solugdes
internas para as areas. Podemos citar o Painel do Plano Nacional de Energia 2050, o novo
Anudrio Estatistico de Energia Elétrica e o Zoneamento Nacional de Recursos de Oleo e Gas.

Apoio nas contratacdes de consultorias especializadas no desenvolvimento de solugdes de
Data Science, como a Plataforma Inova-e e a modernizacdo do SiEnergia em parceria com
o Parque Tecnoldgico de Itaipu.

Justificativas para o desempenho insuficiente dos quatro indicadores:

Processo de gestéo de riscos de projetos e contratagbes implantado — Apesar da STI
acompanhar, implantar controles de mitigacao e realizar a revisao periddica da matriz de
riscos de TIC, ndo foi possivel implantar um processo de gestao de riscos especifico para os
projetos da area e as contratacdes. Desta forma, a atividade nao foi realizada no ciclo
anterior de planejamento.

Fazer pesquisa de satisfacGo dos servicos prestados pela STI — A elaboracdo de pesquisas
de satisfagao é atividade complexa quando se quer chegar a um resultado que possa
auxiliar no aprimoramento dos servigos prestados. A STl ndo tem profissionais com
conhecimento na area de pesquisa e ndo conseguiu contratar a prestagao do servigo.
Apesar de ter alta relevancia a realizagdo da pesquisa, outras prioridades surgiram e a
atividade nao foi realizada.

Nova ferramenta de solicitacOes de demandas implantada — A STI contratou, no ciclo 2021-
2023, nova empresa para a prestacao de servicos de atendimento ao usudrio e foi incluido
no contrato o fornecimento e a implantagao de uma ferramenta gratuita de gerenciamento
de chamados de TIC. Apds os testes da ferramenta, verificou-se que a mesma nao atendia
as necessidades da EPE e a sua implantagao foi cancelada. Algumas agdes foram tomadas
para melhorar a experiéncia do usudrio na ferramenta atual, mas nao foi possivel a sua
substituicao no ciclo de planejamento anterior.

Percentual dos processos de governan¢a implantados - Os principais processos de
governanca foram mapeados e alguns automatizados, mas ndo foi possivel a implantacdo
na sua totalidade e por esse motivo, o indicador teve uma performance de apenas 50%.

14



PLANEJAMENTO
2024-2026



O CICLO ATUAL (2024-2026)

O Planejamento Estratégico da area de Tl da EPE iniciou-se em 2012 e encontra-se em seu quarto
ciclo, que corresponde ao periodo 2024-2026. Nos ciclos anteriores de planejamento de TIC foram
elaborados 2 planos a saber:

1. O PETI — Plano Estratégico de Tecnologia da Informacdo, que é o documento que
estabelece a estratégia para o uso da Tl na organizacdo. O PETI descreve o alinhamento
estratégico da Tl com os objetivos e metas da empresa, bem como os recursos e agoes
necessarios para alcangar esses objetivos.

2. O PDTI-Plano Diretor de Tl, documento tatico operacional que detalha os processos de Tl
da organizacdo implantados para o gerenciamento de suas operacdes.

No ciclo 2024-2026, sera elaborado um unico documento, o PDTIC, que estabelecera a estratégia
de uso da TIC na EPE juntamente com as diretrizes taticas e operacionais. Optou-se pela
elaboracdo de um documento Unico para tornar o planejamento mais objetivo, ter um processo
de analise, revisdo e aprovacdo mais agil, oferecer praticidade de consulta e divulgacdo das
informacodes, além de ser totalmente aderente as normas e boas praticas do Guia PDTI do SISP.

O PDTIC do ciclo 2024-2026 sera revisto, no minimo, uma vez por ano e, ainda, nas revisdes do PEl,
do Plano de Negdcios Anual e da Matriz de Riscos Estratégicos e de Tl de modo a atualizar as
diretrizes, objetivos, iniciativas, indicadores de resultado e o plano orcamentario de TI.

MISSAO, VISAO e VALORES da STI

A Missao de uma empresa ou drea consiste na definicdo de sua propria razdo de ser, ou seja, ao
se refletir sobre a missao busca-se, de fato, identificar qual é o fim de sua existéncia. Para a STI,
alguns pontos sdo fundamentais para a composicao de sua missao:

Exceléncia na prestacao <« > Otimizacao de recursos e busca
de servigos constante de modernizagao pela

/ aplicacao de tecnologia
Pontos )
Fundamentais v
Estabelecimento e conformidade
as normas e politicas

Alinhamento estratégico aos .
objetivos da organizacao

Garantir a seguranca da
* informacao na infraestrutura
computacional

\4
Suporte e provimento de
solugoes ao usuario
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A Visdao de uma area ou organizacdo traduz as expectativas e desejos de como esta pretende ser
vista pelos agentes que com ela interage em um determinado horizonte no tempo, ou
indefinidamente. A elaboracdo da Visdao da STl deve, necessariamente, considerar os elementos:
Qualidade, Desenvolvimento da Equipe, Inovagdo, Seguranca e Satisfagao do Usuario.

QUALIDADE

DESENVOLVIMENTO
DA EQUIPE

SATISFAGAO DO
USUARIO

SEGURANCA INOVAGAO

Nenhuma empresa ou drea é capaz de atingir plenamente seus objetivos se ndo tiver definido, de
forma clara e transparente aos seus membros, seus ideais, principios e crengas, que irdo orientar
e inspirar o cumprimento da sua Missao em sua Visdo. Esses sao os seus Valores.

Além dos Valores da EPE definidos no PEI, os membros da STl devem cultivar Valores alinhados
aos principios que fundamentam a existéncia da Superintendéncia.

Dessa forma, determinam-se a Missao, a Visdo e os Valores da STI:

Prover solugoes de tecnologia da informagao para todas as
areas da empresa, com exceléncia, qualidade e seguranga e de
forma alinhada com os objetivos de negoécio da EPE.
Ser reconhecido como parceiro estratégico, promovendo a
VISAO inovagao e o avango tecnolégico para a superagao dos desafios

do negdécio com qualidade e eficiéncia.

Foco no Trabalho em o i R

. . Transparéncia Eficiéncia
Cliente Equipe

ANALISE SWOT

O propdsito da analise SWOT (do inglés Strengths, Weaknesses, Opportunities, and Threats) é
avaliar os pontos fortes e fracos da STI. Simultaneamente a identificacdo de suas forgas e
fraquezas, também foram mapeadas as oportunidades e ameagas que possam impactar, positiva
ou negativamente, a sua missdo, enxergando a si prépria sob uma perspectiva interna (forgas e
fraquezas) e externa (oportunidades e ameacas). E importante notar que como a perspectiva da
analise é da STI, as demais areas da empresa sao consideradas ambiente externo.




Foram identificados os seguintes aspectos:

v' Equipe técnica qualificada, experiente, comprometida e
com bom conhecimento do negécio da EPE;

v Bom relacionamento com as demais areas da empresa;

v’ Servigos de suporte e consultoria contratados;

v’ Priorizagéo das atividades de governanga de TIC;

v’ Orgamentos de TIC e SIC ampliados;

v Reconhecimento da importéancia estratégica de TIC;

¥v' Aumento da cooperagado com empresas e 6rgéaos do
setor energético;

v' Ampliacéo da ofertas de capacitagéo via EAD;

v Diretrizes e padronizagées disponiveis no Governo
Digital (SGD);

v’ CTIC funcional, ativo e mais eficiente.

OPORTUNIDADES

FATORES CRITICOS DE SUCESSO

SWOT

FRAQUEZAS

¥’ Baixa comunicag@o com os usuérios sobre projetos
e servigos de Tl;

v' Comunicagéo interna ineficiente;

v’ Equipe reduzida;

v’ Baixa padronizagéo e automagéo de processos de Tl;

¥’ Baixa aplicagao das técnicas e disciplinas de gestdao
de projetos.

v Mudanga de governo e de gestdo da empresa;

v’ Resisténcia da empresa as diretrizes de seguranca;

v’ Cortes orgamentarios;

v Demandas multidisciplinares, velocidade nos avangos
tecnoldgicos e diversificagao dos recursos de TIC;

v’ Processos de contratagéo complexos;

v Aumento dos ataques cibernéticos;

Devem ser considerados os seguintes fatores e condi¢cdes para que o PDTIC tenha sucesso:

P-4

Fatores de
Sucesso

EIXOS PARA O PLANEJAMENTO

Apoio da Alta Diregao da EPE

Participacao ativa do Comité de
Tecnologia da Informacgao

Controle e acompanhamento das
iniciativas e indicadores estratégicos
constantes do PDTIC

Disponibilidade orcamentaria e de
recursos humanos

A partir da avaliacdo da situacao atual, considerando a analise SWOT, foram determinados cinco
eixos para guiar o planejamento das a¢des da STI, devendo cada um deles ser associado a um

objetivo estratégico.

Modernizagao _

Segurancada '\
Informacao

Organizacao

| Satisfacao do
Cliente

Pessoas




s

AVALIACAO DO DESEMPENHO DA TI - GARTNER IT SCORE

O Gartner IT Score é uma ferramenta fornecida pelo Gartner que permite a avaliacdo do
desempenho da Tl com base na andlise de um amplo conjunto de 28 atividades funcionais
subdivididas em 7 objetivos ilustrados a seguir.

Functional Activities for each Objective

Engage
Business

Leadership &
Stakeholders

Market IT
Capabilities

Assess and
Manage Business
Demand

Establish IT
Engagement
Posture

Contribute to
Organizational
Change

Enable Buginess
IT Capabilities

Perform Strategy

& Planning

Scope Strategy &
Vision

Develop Strategy

Communicate
Strategy

Overall Objectives

Apply
Technology
Leadership &
Innovate

Apply Analysis &
Innovate

Optimize the IT
Operating Model

Leverage
Technology

Develop the
Technology
Roadmap

Hone IT Delivery
Capability

Sustain and
Evolve IT Culture

Manage IT
Governance

Allocate IT
Decizion Rights

Operate IT
Governance
Framework

Manage IT Risk

Manage IT
Finance

Prepare and
Manage IT
Budgets

Perform IT
Financial Analysis

Prioritize IT
Investments

Develop &

Manage Talent

Develop IT
Workforce
Strategy

Source Internal
and External
Talent

Develop Skills
and
Competencies

[ ELENT

Performance

Define and Evolve
IT Services

Measure IT
Performance

Communicate &
Report IT
Performance

Act on Metrics for
Improvement

Incentivize
Achievement of
Objectives

Gartner

A ferramenta baseia-se em uma pesquisa que foi respondida pelos gestores da STI: a
Superintendente e o Superintendente Adjunto.

O diagndstico avalia duas dimensdes primarias:

e Importancia — mede, na visdo de cada participante da pesquisa, o grau de importancia de
cada atividade funcional e sua efetividade no alcance dos objetivos do negdcio;

e Maturidade — mede o grau de desenvolvimento da organizacdo em cada atividade
funcional, em compara¢ao com os resultados das pesquisas de boas praticas do Gartner.

O resultado da pesquisa do IT Score do Gartner foi fundamental para nortear o plano estratégico
de Tl deste ciclo de planejamento. A seguir o resultado do indice.
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Gartner
Activity Priority Index
The (API) identifies where the function is less mature in activities of greater importance.
[l iiineenne...
H N

Lower

Measure [T Performance

Develop the Technology Roadmap
Develop IT Workforce Strategy
Incentivize Achievement of Objectives
Enable Business IT Capabilities
Apply Analysis & Innovate

Market IT Capabilies

Communicate Strategy

Optimize the IT Operating Model
Define and Evolve IT Services
Zommunicate & Report [T Performance
Sustain and Evolve IT Culture

Hone IT Delivery Capability

Develop Skills and Competencies

Act on Metrics for Improvement
ssess and Manage Business Demand
Operate IT Govemance Framework
Manage IT Risk

Prioritize IT Investments

Prepare and Manage T Budgets
Confribute to Organizational Change
Leverage Technology

Perform IT Financial Analysis
Allocate IT Decision Rights

Source Internal and External Talent
Develop Strategy

Scope Stralegy & Vision

Establish IT Engagement Posture

A partir do resultado de importancia e maturidade, foram priorizadas as seguintes atividades
funcionais a serem usadas como diretrizes para a formula¢do dos objetivos estratégicos do plano.

e Medir o desempenho de Tl

Estabelecimento de métricas para acompanhar o seu desempenho da Tl, a sua confiabilidade,
sua criagdo de valor e contribuigdo para a estratégia corporativa.

Essa atividade esta relacionada ao eixo de “Organizagdo”

e Desenvolver o Roadmap de Tecnologia da Informacao

Desenvolvimento de um plano para aplicacdo e evolugao da Tecnologia da Informacgao na EPE.
Essa atividade estd relacionada aos eixos de “Organizagcdo” e “Modernizagdo”

e |mplantar a estratégia de desenvolvimento da equipe de Tl

Identificacdo das habilidades e competéncias da sua forca de trabalho para diminuir as lacunas
de conhecimento e priorizar os investimentos em capacitagdo para atender as necessidades
do negdcio.

Essa atividade estd relacionada ao eixo de “Pessoas”

e Alinhamento com os objetivos

Alinhamento das métricas de desempenho de individuos e equipes para incentivar o alcance
dos objetivos de negdcios.

Essa atividade estd relacionada ao uso da metodologia OKR nesse ciclo de planejamento
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Habilitar as capacidades de Tl do negécio;

Atuacdo da area de Tl como facilitadora permitindo que as demais areas da empresa usem e
se beneficiem da Tecnologia da Informacao.

Essa atividade estd relacionada aos eixos de “Modernizagcdo” e “Satisfagcdo do Cliente”

Aplicar e fomentar o uso da Tl em andlises e inovacdo para o negdcio

Acompanhamento da tecnologia e tendéncias associadas, criando oportunidades ou solugdes
para o negdcio.

Essa atividade esta relacionada ao eixo de “Moderniza¢do”
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OBJETIVOS ESTRATEGICOS

Considerando a importancia da Tecnologia da Informagdo nas organiza¢Oes, tendo sido
estabelecida a Missdo, Visdo e Valores, a matriz SWOT e o resultado da pesquisa Gartner IT Score
alinhado com os eixos definidos para o planejamento, foram determinados os pontos principais
para definicdo dos Objetivos Estratégicos da STl para o ciclo de planejamento 2024-2026.

Os objetivos estratégicos serdao acompanhados utilizando a metodologia OKR, porém é necessario
adapta-la para a realidade da EPE, levando em consideracdo tempos mais longos de execugdo
conforme o ciclo de planejamento de 3 anos previsto para o PDTIC.

Os objetivos foram determinados com escopo mais amplo do que preza a metodologia, de forma
a serem validos por mais tempo. Os Key Results (resultados chave) foram estabelecidos em
patamares razoaveis para uma equipe que inicia implementacao de uma nova metodologia de
acompanhamento, mas sem deixar de representar o sucesso dos objetivos em questao.

Para a correta aplicacdo dessa metodologia é necessaria revisdao dos OKRs de tempos em tempos,
adequando Objetivos, Key Results e Iniciativas as realidades em constante mudanca da Tl e da
empresa. Embora a literatura recomende revisdes trimestrais, o PDTIC sera revisado anualmente
até a conclusao do ciclo.

Entregar com qualidade, eficiéncia e tecnologia de ponta

e Diminuir o tempo de parada dos servicos em 50%

e Entregas com feedback positivo acima de 80%

e Disponibilizar 5 Servigos na nuvem

e Mapear e estruturar dados que suportam 3 estudos da EPE

e Realizar 2 eventos sobre IA, anualmente, na EPE

e Contratar hospedagem externa do Data Center da EPE (Colocation)
e Contratar servigco de Central de Operac¢ées de Rede (NOC)

e Efetivar a contratacdo de desenvolvimento de software

e Implantar ambiente de nuvem escalonavel para a EPE

e Mapear, estruturar e disponibilizar dados estratégicos da EPE

e Acompanhar e fomentar iniciativas de inteligéncia artificial na EPE
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OBIJETIVO

KEY RESULTS

INICIATIVAS

OBIJETIVO

KEY RESULTS

INICIATIVAS

ORGANIZACAO

OKR-02

Aumentar a organizagao, a eficiéncia e a transparéncia dos processos de Tl

100% dos processos de Tl mapeados
100% dos normativos de Tl revisados
Reducdo de 30% no tempo de atendimento dos chamados
100% dos itens de Tl do inventario localizados anualmente

3 técnicas / metodologias ageis implantadas na STI

Mapear e automatizar processos

Revisar os normativos de TIC

Estabelecer processo formal para contratacao de solugées de TIC
Implantar a gestdo agil de projetos

Implantar novo sistema de acompanhamento de chamados
Unificar os canais de atendimento da STI

Aprimorar o controle de ativos de TIC

Construir um time nota 10

PESSOAS

OKR-03

100% dos novos concursados alocados em projetos e tendo suas atividades

acompanhadas em até 180 dias
2 feedbacks formais por ano com cada membro da equipe

2 eventos anuais de integracao da equipe

100% dos planos de capacita¢do alinhados com a estratégia da STl e as

necessidades levantadas na AD dos empregados

Estruturar Onboarding de novos concursados
Estruturar a comunicagdo interna
Direcionar acdes de capacitacao

Desenvolver a capacidade de lideranga na equipe




SEGURANCA DA INFORMACAO

OKR-04

Manter a seguranca do ambiente computacional da EPE por meio de agdes
preventivas e reativas

OBJETIVO

e Correcdo / mitigacdo de 100% das vulnerabilidades identificadas como alto
risco

e Tratamento de 100% das notificagdes do monitoramento de incidentes

KEY RESULTS N . o ~

e Realizacdo de 2 simulagGes de recuperacdo de desastres

e Realizacdo de 2 testes de restauracao de backups

e Realizagdo de 2 testes de penetragao no ambiente computacional

e Implantar as ferramentas de seguranga da Microsoft

e Elaborar e implantar o processo de tratamento de incidentes
Lelniiae e Implementar gestao de vulnerabilidades

e Elaborar o plano de recuperagao de desastres

e Finalizar a modernizacdo do sistema de backups

SATISFACAO DO CLIENTE
OKR-05

OBIJETIVO Aumentar o reconhecimento e a confianga no trabalho da STI

o Realizacdo de 2 acdes anuais de divulgacdo de tecnologias aplicadas ao
negdcio da EPE

A ietiet e 100% da equipe capacitada no relacionamento com clientes

e Realizacdo de, no minimo, 2 pesquisas de satisfacdo com os clientes com
resultado final da dltima pesquisa superior ou igual a 75% de satisfagdo

e Realizar agGes mais efetivas de comunicagdo
e Reformular o portal da STl na Intranet

e Implantar ferramentas e recursos de Tl mais amigaveis que melhorem a

INICIATIVAS - (.
experiéncia do usuario

e Realizar pesquisa de satisfagdo com os clientes da STI

e Capacitar a equipe no relacionamento com o cliente




MAPA ESTRATEGICO

Prover solugdes de tecnologia da Ser reconhecido como parceiro /' Foco fio.Clionte
informagao para todas_ as areas da estratégico, promovendo a inovagao e v Trabalho em Equipe
empresa, com exceléncia, qualidade e o avango tecnoldgico para a v Transparéncia
seguranca e de forma alinhada com os superagéo dos desafios do negdcio v Eficiéncia
objetivos de negdcio da EPE. com qualidade e eficiéncia.
EIXOS OBJETIVOS

Satisfacao do Aumentar o reconhecimento e a confianga no
Cliente trabalho da STI.

Seguranca da

Informaqéo Manter a seguranga do ambiente computacional

da EPE por meio de agdes preventivas e reativas.

Modernizacao
¢ Entregar com qualidade, eficiéncia e tecnologia de

ponta.

Organizacao

Aumentar a organizagao, a eficiénciae a
transparéncia dos processos de TI.

Pessoas

Construir um time nota 10.




PLANOS



INVENTARIO DE NECESSIDADES PRIORIZADO

Anualmente, é realizado o inventario de necessidades de Tl por superintendéncia e diretoria da
EPE, por meio do preenchimento de um formulario com questdes especificas que permitem um
melhor entendimento de cada demanda, seu alinhamento estratégico com o Plano de Negdcios
da empresa e com as diretrizes institucionais e resulta na priorizacdo de execu¢do da demanda.

O levantamento das demandas de cada diretoria é realizado pelos seus representantes no Comité
de Tecnologia da Informacgao — CTIC. Mensalmente, a STl apresenta ao CTIC o acompanhamento
da execucdo das demandas.

A priorizacdo de projetos é uma pratica fundamental para conciliar as demandas da empresa com
o tempo e os recursos disponiveis. Visa garantir que serdo executadas as iniciativas mais relevantes
para o negdcio com otimizacao dos recursos e o atingimento dos objetivos da organizacao.

e Critérios de Priorizacao
Para priorizar o inventario de necessidades de Tl da EPE foram estabelecidos os seguintes
critérios de priorizacdo:

Critério Motivacao Estratégica

Descri¢cao Quantidade de projetos alinhados aos planos estratégicos e matrizes de riscos da EPE (Plano
de Negdcios / PDI, PETI, Matriz Riscos Estratégicos, Matriz Riscos Tl).

Pontuacdo Quanto maior a Motivacdo Estratégica, maior a pontuacao da prioridade.

Solicitante ou origem da demanda

Descricao Quem é o demandante do projeto ou a sua origem (CA ou CF ou DE ou Determinacdo
Legal, TCU, CGU, COAUD, AIN, Demanda Interna, Outros)

Pontuacdo Quanto mais alto na hierarquia, maior a pontuagdo da prioridade.

Descricao Avaliar o valor total, incluindo custeio e investimento, para a operacionalizagdo do projeto

Pontuacdo Quanto menor o custo direto, maior a pontuac¢ado da prioridade

i i

Descrigao Determina quais melhorias corporativas o projeto gera. Os aspectos sdo: Gestdo de Riscos,
Infraestrutura, Processos Internos, Comunicagdo e Transparéncia, Seguranga da Informacao
e Planejamento e Projetos.

Pontuacdo Quanto maior a quantidade de aspectos de melhoria corporativa, maior a pontuagao da
prioridade
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Descricao Avalia o ganho de produtividade na implantacdo do projeto e possui 3 itens a serem
avaliados: quantidade, tempo e periodicidade.

Pontuacdo Quanto maior a produtividade, maior a pontuagado da prioridade

Quantidade: O trabalho de quantos colaboradores terd um aumento de eficiéncia
Tempo: Qual é a quantidade total estimada de HH/més economizadas
Periodicidade: Qual é a periodicidade do trabalho operacional que serd automatizado

Critério Complexidade

Descricao Avalia o grau de complexidade do projeto em duas dimensoes: negdcio e técnica.
Pontuacdo Quanto maior a Complexidade, menor a pontuac¢do da prioridade.

Dimensao Escopo: Escopo do projeto bem definido

Negdcio Usuarios: Usuarios internos, externos ou ambos

Abrangéncia: Quantidade estimada de usuarios da solugdo
Legalidade: Solucdo regida por leis, decretos, regulacdes ou normas

Dimensao Interface: Interface com outros servi¢os internos ou externos
Técnica Tecnologia: Tecnologia da solucdo de conhecimento da equipe
Areas: Quantidade de areas envolvidas no projeto
Tamanho da Equipe: Tamanho estimado da equipe de Tl alocada

Todos os critérios de priorizagao fazem parte do formulario de demandas de TIC preenchido pelas
diretorias da EPE e encaminhados ao CTIC. Para cada resposta do formulario sera dada uma
pontuagdo que permitirda o calculo da priorizagdo do projeto com base na relevancia e no
percentual de importancia de cada critério de priorizacao.

e Os pesos dos critérios estao detalhados na tabela abaixo:

ORDEM DE IMPORTANCIA DOS CRITERIOS DE PRIORIZAGAO

Pesos Relevancia Critérios Distribuicao Percentual % Total
NENHUMA MOTIVAGCAO ESTRATEGICA 4@ 35%
MUITA BAIXA PRODUTIVIDADE € (9% - QUANTIDADE) 22%

MUITA BAIXA (D [EMEO)
(4% PERIODICIDADE)
BAIXA

COMPLEXIDADE (10% DIMENSAO TECNICA — 2% CADA ITEM)
BAIXA (10% DIMENSAO NEGOCIO — 2% CADA ITEM)

MEDIA SOLICITANTE
MEDIA MELHORIA CORPORATIVA

ALTA CUSTO DIRETO
ALTA

MUITO ALTA
MUITO ALTA O calculo da prioridade final é feito pela média ponderada.

o

1
2
3
4
5
6
7
8
9

=
o
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No levantamento de demandas realizado no inicio de 2024 foram priorizados 37 projetos
distribuidos da seguinte forma por diretoria:

Inventario de Demandas de Tl por area

. I |

DEA

As demandas também sao classificadas por seu tipo e o grafico abaixo demonstra essa distribuicao.

Inventario de Demandas por tipo

12 11
10

2
ol--l l-I-

S

Analisando o grafico acima, verifica-se uma concentra¢do das demandas em Ciéncia de Dados
(27%) e desenvolvimento e manutencdo de sistemas internos (40%). Apesar da estratégia de
incentivo a terceirizacdo de desenvolvimento de sistemas e aquisicdo de solucdes, ainda é
reduzido o percentual de demandas desse tipo (19%). Espera-se um aumento deste tipo de
demanda nas préximas revisdes do inventario.

> A lista com as demandas do inventario se encontra no Anexo I.




PLANO DE GESTAO DE RISCOS

A gestdo de Riscos na EPE é coordenada pela drea de Conformidade e Gerenciamento de Riscos
(CGR). A STI tem participagao na definicdo e execug¢ao das a¢des de mitigacdo dos riscos de
tecnologia da informacgao e de segurancga da Informagao. Foi estabelecida uma Matriz de Riscos de
TIC e SIC que é acompanhada quadrimestralmente pela CGR e revisada anualmente pela STI.

O nivel de exposi¢do aos riscos identificados é obtido pelos critérios de probabilidade e impacto
de ocorréncia dos riscos conforme ilustrado nas tabelas abaixo.

Muito Baixa Muito improvavel de ocorrer 1
Baixa Improvéavel de ocorrer 2
Média Ocorre ocasionalmente 3

Alta Provavel de ocorrer 4

Desprezivel ~ Os danos sdo insignificantes para a empresa 1
Baixo A empresa consegue reparar 0s danos com 2
Seus préprios recursos

Critico A recuperacao dos danos extrapola os 3
recursos da empresa

Grave Danos que venham a prejudicar a imagem da 4
empresa ou gerem algum incidente grave

Apds a aplicacdo dos critérios de probabilidade e impacto a exposicdo ao risco sera obtida pela
seguinte Matriz de Avaliagao de Riscos:

PROBABILIDADE

Muito Baixa Muito Alta

Desprezivel

Baixo

Critico

Grave

O-0>» v X —

Gravissimo




A Matriz de Riscos de Tecnologia da Informacdo e Seguranca da Informacdo possui 2 contextos a

saber:

e Promover a gestdo e a administracdo dos recursos de tecnologia da informacdo e

comunicagdes;

e Promover a seguranca da informacdo e comunicagoes.

Apds a aplicacdo dos critérios de probabilidade e impacto e considerando os controles existentes
os riscos de TIC/SIC mapeados foram:

Contexto

Avaliacao

Promover agestaoe a
administracdo dos recursos
de tecnologia da
informacao e
Comunicacoes;

Obsolescéncia Tecnoldgica Insuficiéncia de recursos humanos TIC 12
Obsolescéncia Tecnoldgica Deficiéncia na capacitagao continuada TIC 6
Perda de consisténcia do sistema ) .
. Falta de energia por curto e/ou longo periodo de tempo TIC
de arquivos
Perda de consisténcia do sistema
. Falta de refrigeracao do CPD TIC
de arquivos

Perda dos ativos de TIC

Incéndio

Estratégico | 5|

Perda dos ativos de TIC

Falta de refrigeragcao

TIC

Perda de conectividade com a
Internet

Falha simples de elementos em série na arquitetura

TIC

Falta de capacidade de
processamento para
execugdo de modelos

Aumento repentino das necessidades de processamento

Operacional

Promover a Seguranca da
Informacaoe
Comunicagodes

Vazamento, perda ou destruicao
de informacoes

Posse por terceiros de usuario/senha valido

SIC

Vazamento, perda ou destruicdo
de informagoes

Exploragao de vulnerabilidade do firewall

Vazamento, perda ou destruicao
de informagoes

Exploragao de vulnerabilidade de aplicativos
disponibilizados ao publico

SIC

Vazamento, perda ou destruigdo
de informagdes

Uso indevido dos recursos computacionais por usuario
autorizado da EPE

SIC

As acOes de mitigacdo de riscos ja planejadas para 2024 s3o:

Contratar a terceirizagao de desenvolvimento de sistemas;

Finalizar a modernizacao do sistema de backups;

Implementar gestdo de vulnerabilidade;

Aprimorar o controle de ativos de TIC;

Contratar hospedagem externa do Data Center da EPE (Colocation);
Contratar servico de Central de Operacdes de Rede (NOC).

As acOes acima constam dos planos orcamentarios 2024 e 2025.

Vale ressaltar que a CGR pretende fazer uma revisdao geral da Matriz de Riscos de TIC e SIC que
serd iniciada em 2024. Desta forma, essa secao sera atualizada na revisdao anual do PDTIC.




PLANO ORCAMENTARIO

No que se refere aos recursos orcamentdrios para custeio e investimentos em Tecnologia da
Informagdo e ComunicagcBes, ndo apropridaveis em acdes e/ou programas finalisticos, esses
integram a a¢do orcamentaria 2000 — Administracdo da Unidade mais especificamente no plano
orcamentario PO001 - TI.

Em relacdo a disponibilidade de recursos, observamos que nos ultimos 3 anos (2021-2023) o
orcamento de TIC sofreu uma reducao em 2022 sendo recomposto no ano seguinte. As incertezas
relativas ao periodo que se seguiu a pandemia de COVID-19, a ado¢do de um novo modelo de
trabalho hibrido e a necessidade de aumento nos investimentos de seguranca da informacao
ocasionaram replanejamento e reorganizacdo que refletiram no plano orcamentario do periodo.
Outro ponto que se pode observar € um aumento nos valores de custeio em 2023 ocasionado pelo
aumento de contratagdes de servigos e licenciamento de softwares. Em 2021 e 2022 foi atualizado
o parque de computadores com a aquisicdo de notebooks para o uso em home office o que
justifica os valores mais elevados de investimento no periodo.

Orcamento de TIC

B Custeio H Investimento
7.000.000,00
R$ 5,87 milhoes

6.000.000,00
R$ 5,28 milhdes

5.000.000,00
R$ 3,98 milhoes
4.000.000,00
3.000.000,00

2.000.000,00

1.000.000,00

2021 2022 2023

Para o plano orgamentario de 2024 ainda serao realizados investimentos em equipamentos devido
ao aumento no quadro de empregados da EPE e a necessidade de atualizacdo do parque, mas a
partir de 2025, os investimentos diminuem e as despesas de custeio aumentam significativamente,
como consequéncia da estratégia de terceirizacdo de servicos, contratacdo de nuvem,
hospedagem externa do Data Center, aumento do licenciamento de software, contratacdo de
consultorias e servicos de Seguranca da Informacao.

Apesar da EPE estar sujeita as instabilidades orcamentaria frequentes da Administracdo Publica
Federal, que traz riscos com relagdo a manutenc¢do de contratos de terceirizacdo, consultorias,
servigos de Tl e infraestrutura de nuvem, é inevitavel que avancemos com essas contratagdes que
além de estratégicas sdo tendéncias de mercado e nos drgdos e empresas federais.
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Orgcamento de Tl (R$ milhoes) m Custeio ®Investimento

R$ 8,26 milhdes R$ 11,55 milhdes
14.000.000,00

12.000.000,00 3%
10.000.000,00
8.000.000,00
6.000.000,00
4.000.000,00

2.000.000,00

2024 2025

2024 Valor (R$) 2025 Valor (R$)
Valor Total do Orcamento 8.263.000,00 Valor Total do Orcamento 11.554.000,00
Investimento Total 2.443.000,00 Investimento Total 371.000,00
Custeio Total 5.820.000,00 Custeio Total 11.183.000,00
Licenciamento de Software 2.849.000,00 Licenciamento de Software 3.773.000,00

Servicos e Consultorias de Tl 2.956.000,00
Outras despesas 15.000,00

Servicos e Consultoriasde Tl 7.300.000,00
Outras despesas 110.000,00

» Alista detalhada das contratagdes planejadas para 2024 e 2025 se encontra no Anexo |.

O plano orgamentdrio de 2026 serd inserido no PDTIC na revisdao que ocorrerd em 2025,
juntamente com o resultado da execugao orgamentdria de 2024.
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PLANO DE GESTAO DE PESSOAS

A gestdo de pessoas € uma iniciativa necessaria e essencial para que uma organiza¢ao consiga
cumprir seus objetivos. Coloca-la em pratica é um desafio que requer engajamento e
planejamento. Por isso, a estratégia de gestdo de pessoas da Superintendéncia de Tecnologia da
Informacdo e Comunicacdo da EPE esta estruturada em trés pilares:

Desenvolvimento

Comunicagao pessoale
equipe profissional

v' Comunicacéo

Num cendrio de constante demanda de resultados é necessario transmitir de forma eficiente a
equipe as metas e objetivos da organizacdo por meio de um canal de comunicag¢do direto e aberto.
Uma ferramenta imprescindivel para trabalhar bem a comunicacdo é a adogdo e incentivo da
cultura do feedback que traz facilidades para o alinhamento de objetivos e a correcdo de erros.
Outra iniciativa fundamental para estimular a comunica¢do entre todos é implantar canais de
comunicagao que permitam a troca de conhecimento, opinides e ideias por todos de forma livre e
espontanea. Entender o valor da comunicacdo é ponto fundamental para que seja do
conhecimento de todos os objetivos da area e da empresa.

v' Trabalho em Equipe

Para que o trabalho em equipe aconteca efetivamente e com qualidade é preciso que todos
entendam com clareza seu papel dentro da equipe. As metas e objetivos a serem alcancados
devem estar claros e alinhados. Atualmente, ndo é mais aceitdvel que cada membro da equipe
enxergue apenas o seu proprio papel isolado e trabalhe em busca da execuc¢ao de uma atividade
ao invés de entender a sua responsabilidade no resultado final. Uma estratégia para isso é o uso
dos OKRs e da gestdo agil que possibilitam que sejam feitas entregas mais rapidamente e com
transparéncia. Outra iniciativa é promover atividades de team building que ajudem a fortalecer as
relagdes entre os membros da equipe, aumentando a colaboracdo e a harmonia no ambiente de
trabalho.

v' Desenvolvimento pessoal e profissional

A fim de acompanhar o desenvolvimento do conhecimento, da tecnologia da informacdo e da
sociedade, as empresas precisam se manter em constante transformagdo. Para isso, é
fundamental o investimento constante no desenvolvimento dos membros da equipe.

A maneira mais efetiva de estimular o desenvolvimento profissional e pessoal da equipe é por
meio de treinamentos direcionados tanto para o desenvolvimento de habilidades técnicas (hard
skills) guanto para o desenvolvimento humano (soft skills).

O incentivo permanente para que a equipe busque oportunidades de aprendizado continuo por
meio de workshops, cursos online, webinars e participacdo em eventos é acdao de grande
importancia.
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PROCESSO DE ACOMPANHAMENTO FORMAL DA EXECUGAO DO PLANO

O objetivo do processo de acompanhamento e monitoramento do PDTIC é assegurar que as
iniciativas estejam sendo executadas adequadamente e que os objetivos tracados estejam sendo
alcancados e permanecam alinhados a estratégia da empresa. Para isso sao apurados os key results
e os resultados periodicamente apresentados ao CTIC e a Diretoria Executiva da EPE.

Além disso, visa:

e Garantir a execucdo das acles e dos projetos de TIC de acordo com o planejado;

e Justificar os recursos aplicados em TIC e minimizar riscos;

e Fornecer subsidios para as corre¢ées de rumo e ajustes necessarios para manter o
alinhamento com a estratégia institucional;

e Fornecer informacodes para a avaliacao do progresso do plano pela alta gestao.

O processo de acompanhamento do PDTIC da EPE foi baseado no Guia de PDTIC do SISP.

EXECUCAOD

ACOMPANHAMENTO PDTIC
4
+

AVALACAD
INTERMEDIARIA

No monitoramento sdo executadas duas atividades, a analise e a consolidacdo das informacgdes. O
monitoramento é realizado durante toda a execugdo do plano.

/-q
p—

MONITORAMENTO PDTIC

Reiatério Informacdes
Consolidadas
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Periodicamente, serdo realizadas avaliagOes intermedidrias dos resultados com base nas analises
e na consolidacdo de informacdes realizadas no monitoramento. Essas avaliagGes tém como
objetivo verificar se o plano esta sendo executado adequadamente e se os resultados esperados
estdo sendo alcancados. As avaliagbes indicardo se ha necessidade de revisdo do PDTIC e
adequacdo de objetivos, iniciativas e key results. As revisdes do plano tém periodicidade anual.

Prosseguir com
a execucdo do
POTIC

COMITE DE TIC

AVALIAGAO INTERMEDIARIA PDTIC

A

Verifica .
. :;r__e_’:cc_c! Realizar ray sac]‘
: % do POTIC

objetivos I‘

DGJ [ L|<1I

EQUPE ACOMPANHAMENTO PDTIC

Relatorio de Resultados
2purados (Atualizado;
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ANEXO | - DETALHAMENTO DO INVENTARIO DE DEMANDAS DE TIC

Area | Demanda Tipo ‘
DEA Comparagao de dados outorga com a projegao de usos consuntivos Suporte ao usuario
DEA Elaboragdo do Relatério final do BEN em R Markdown (Rmd) Ciéncia de Dados
DEA Ferramenta de calculo de emissGes de GEE Suporte ao usuario
DEA | Banco de dados da qualidade de Relatérios R3 Sistema Interno
DEA Inclusdo de Solver - manutengao evolutiva do SIEnergia Ciéncia de Dados
DEA | Atualizagdo, aprimoramento e expansdo da Base de dados do Inova-e Ciéncia de Dados
DEA | Banco de dados de Indicadores de Mudangas Climaticas Ciéncia de Dados
DEE BDT Transmissao Desenvolvimento terceirizado
DEE Elaboragao de Banco de Dados para alimentar o MDI Sistema Interno
DEE Aperfeicoamento do AEGE (novo AEGE) Desenvolvimento terceirizado
DEE Manutengdo do Dashboard - Caderno de Pregos Ciéncia de Dados
DEE Gerenciamento de fila para rodadas de MDI nas maquinas Windows Infraestrutura
Sistema para gestdo dos pedidos de acesso a rede pelo ponto de conexdo com .
DEE . Sist Int
menor custo (Estudos de MCG - Minimo Custo Global) istema fnterno
DEE Aperfeicoamento e integragdo do sistema SGET Manutengdo
DEE Agregar Anadlise dos dados automatizada no SASI Manutencgao
DEE Aprimoramento do Sistema de Upload de Documentos para os LeilGes ha nuvem Manutengao
DEE Base de dados com o histérico de garantia fisica para todas as fontes de energia Sistema Interno
DEE Disponibilizagdo do Dashboard - Caderno de Pregos para o publico externo Ciéncia de Dados
DEE Ferramenta para analise de série de investimentos em geragdo de energia Ciéncia de Dados
DEE Banco de Dados de Contatos de empreendedores centralizada Sistema Interno
DEE Portal de Informagdes dos Sistemas Isolados - PASI Dashboard
DEE Banco de Dados Verificados da Operagao Ciéncia de Dados
DEE Dashboard de Tecnologias Ciéncia de Dados
DGC Mddulo de Execugdo das Capacitagdo Sistema Interno
DGC | Desenvolvimento do Mddulo de Controle de Viagens Dashboard
DGC Mddulo de Acompanhamento do PCA Sistema Interno
DGC | Implantagdo de sistema de Avaliagdo de Desempenho Sistema Terceiros
DGC | Gestdo de Beneficios no FLUIG TOTVS Sistema Terceiros
DGC Desenvolvimento do Mddulo de Solicitagdo de Servigos de Gestdo Documental Sistema Interno
DGC Mddulo de Gestdo de Conta vinculada Sistema Interno
DGC | Integragdo com o PNCP - Portal Nacional de Contratagdes Publicas Sistema Interno
DPG Elaboragdo do Banco de Dados de Custos de E&P correlacionado ao SIMGEP Sistema Interno
DPG Aperfeigoamento do Sistema de Movimentagdo de Derivados de Petréleo (SMDP) Manutengao
DPG Aperfeicoamento da Base de Dados Sucroalcooleira Ciéncia de Dados
PR Gestdo dos processos judiciais e administrativos da EPE Suporte a contratacao
PR Contratagdo do software de gestdo de continuidade de negdcio Suporte a contratacado
PR Evolugdo do ERP de Governanga Suporte a contratagao

__F
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ANEXO | - PLANEJAMENTO ORCAMENTARIO 2024

Descri¢do Categoria da Despesa Classificagao
Acesso a Internet Custeio Infraestrutura
Aquisicdo de Firewall Custeio Infraestrutura - Seguranga
ARCGIS Custeio Licenca Software
Canal Internet Redundante Custeio Infraestrutura
Certificado Servidor Custeio Infraestrutura - Seguranca

CFTV Custeio/Investimento Infraestrutura - Seguranga
Ciéncia de Dados - Terceirizagdo Custeio Consultoria
Consultoria na fiscalizagdo do contrato de terceirizagdo de . .

. Custeio Consultoria
desenvolvimento de software
Contratagdo do SOC Custeio Infraestrutura - Seguranca

Controle de acesso fisico

Custeio/Investimento

Infraestrutura - Seguranca

Dockstation

Investimento

Infraestrutura

Fitas de backup Custeio Infraestrutura - Seguranga
GARTNER - Contratagao Custeio Consultoria
Gestdo de Midias de Backup Custeio Infraestrutura - Seguranca
Gestdo de Vulnerabilidades da infraestrutura Custeio Infraestrutura - Seguranca
Headsets e Webcams - Aquisi¢do Custeio Infraestrutura
Impressao Corporativa Custeio Infraestrutura
Infraestrutura de telefonia via Teams Custeio Infraestrutura
Licengas do software Teamviewer - suporte remoto Custeio Licenca Software
Licenciamento Microsoft Custeio Licenga Software
Monitores Investimento Infraestrutura
NO-BREAK RTA - Manutengao Custeio Infraestrutura
NO-BREAK SMS - Manutengao Custeio Infraestrutura
Notebooks - aquisicdo Investimento Infraestrutura

Pequenas despesas - STI

Custeio/Investimento

Outras Despesas

Salas de reunido - projeto e execugdo Investimento Infraestrutura
Service Desk Custeio Infraestrutura
Servigo de Central de Operagdo de Redes (NOC) Custeio Infraestrutura
servigo de seguranga cibernética Custeio Infraestrutura - Seguranca
Servidores corporativos Investimento Infraestrutura
Servidores HPExtensdo de Garantia Custeio Infraestrutura
Software MobaXterm - Manutengdo Custeio Licenga Software
Software Red Hat - aquisigdo de licengas Custeio Licenca Software
Software RedGate - Manutencgdo Licengas Custeio Licenca Software

Sofware Power Designer

Investimento

Licenga Software

Storage Unity - Manutengdo Custeio Infraestrutura
Suporte Mddulos TOTVS - SIGA (Banco de Horas de suporte . )

“HH) Custeio Servigos
Suporte Unified MS Custeio Servigos
Telefonia Fixa LD e Local Custeio Infraestrutura
Telefonia Fixa LD e Local Custeio Infraestrutura
Terceirizagdo de Desenvolvimento de Sistemas Custeio Servigos
TOTVS - Manutengdo FLUIG e Performance & Metas Custeio Licenga Software

‘F
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Descricao Categoria da Despesa Classificagao
TOTVS - Manutengao Licengas Custeio Licenca Software
Travas para notebooks Custeio Infraestrutura

Web Aplication Firewall - servico Custeio Infraestrutura - Seguranca

Wi-Fi Projeto e Equipamentos

Investimento

Infraestrutura

ANEXO | - PLANEJAMENTO ORCAMENTARIO 2025

Descricao Categoria da Despesa Classificagao
Acesso a Internet Custeio Infraestrutura
Aquisicdo de Firewall Custeio Infraestrutura - Seguranga
ARCGIS Custeio Licenca Software
Canal Internet Redundante Custeio Infraestrutura
Certificado Servidor Custeio Infraestrutura - Seguranca
Ciéncia de Dados - Terceirizagdo Custeio Consultoria
Colocation para o Data Center da EPE Custeio Infraestrutura - Seguranca
Consultoria na fiscalizagdo do contrato de terceirizagdo de . .
desenvolvimento de software Custeio Consultoria
Contratagdo do SOC Custeio Infraestrutura - Seguranca

Equipamentos Teams Room

Investimento

Infraestrutura

Fitas de backup Custeio Infraestrutura - Seguranca
GARTNER - Contratagdo Custeio Consultoria
Gestdo de Midias de Backup Custeio Infraestrutura - Seguranca
Gestdo de Vulnerabilidades da infraestrutura Custeio Infraestrutura - Seguranca
Headsets e Webcams - Aquisi¢ao Custeio Infraestrutura
Impressao Corporativa Custeio Infraestrutura
Infraestrutura de telefonia via Teams Custeio Infraestrutura
Licengas do software Teamviewer - suporte remoto Custeio Licenga Software
Licenciamento Microsoft Custeio Licenga Software

Modernizagado do Backup de dados

Investimento

Infraestrutura - Seguranca

NO-BREAK RTA - Manutengao

Custeio

Infraestrutura

NO-BREAK SMS - Manutengao

Custeio

Infraestrutura

Pequenas despesas - STI

Investimento

Outras Depesas

Salas de reunido - projeto e execugdo Investimento Infraestrutura
Scanners - CEDOC Investimento Infraestrutura
Service Desk Custeio Infraestrutura
Servigo de Central de Operagdo de Redes (NOC) Custeio Infraestrutura
servigo de seguranga cibernética Custeio Infraestrutura - Seguranca
Software MobaXterm - Manutengdo Custeio Licenga Software
Software Red Hat - aquisi¢do de licengas Custeio Licencga Software
Software RedGate - Manutencdo Licengas Custeio Licenca Software
Sofware Power Designer Custeio Licenga Software
Storage Unity - Manutengdo Custeio Infraestrutura
Suporte Mddulos TOTVS - SIGA (Banco de Horas de suporte . .

~HH) Custeio Servigos
Suporte Unified MS Custeio Servigos
Telefonia Fixa LD e Local Custeio Infraestrutura
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Descricao Categoria da Despesa Classificagao
Terceirizacdo de Desenvolvimento de Sistemas Custeio Servigos
TOTVS - Manutengdo FLUIG e Performance & Metas Custeio Licenga Software

TOTVS - Manutengao Licengas

Custeio

Licenga Software

Web Aplication Firewall - servigo

Custeio

Infraestrutura - Seguranca




